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In der letzten Ausgabe des Informatik-Spektrums erschien der erste Teil
dieses Aufsatzes, der das OrgTech-Forschungsvorhaben vorstellte. Darin
wurde die Kooperation zwischen einem Stahlwerk (,Bausig”) und der
externen Dienstleistern (, Schmidt & Partner” und , Lange"*) im Bereich der
Instandhaltungskonstruktion untersucht. Die Schaffung eines externen Zu-
gangs zum elektronischen Archiv des Stahlwerks erwies sich als eine wichtige
Aufgabe zur Verbesserung der interorganisatorischen Kooperation. Unsere
Untersuchung zeigte aber auch: (a) wie verwoben das Verhaltnis zwischen
Kooperation und Konkurrenz in virtuellen Organisationen sein kann und (b)
dass die tatsachliche Arbeitspraxis von den vorgeschriebenen Prozessen
teilweise erheblich abweichen kann. Aus dieser Untersuchung ergaben sich
neue Anforderungen an die Gestaltung der Zugriffskontrolle auf elektr-
onische Archive in virtuellen Organisationen. Dese Anforderungen lassen
sich mit der traditionellen , ex-ante"-Spezifikation von Zugriffsrechten nicht
erfllen. Im folgenden zeigen wir die komponeneten-basierte Implement-
ierung einer flexibilisierten Zugriffskontrolle, die zusatzlich , uno-tempore*
und , ex-post” -K ontrollmechanismen anbietet. Somit erlaubt die Anwendung
den Eignern eines elektronischen Archivs, verschiedene dem jeweiligen
Arbeitskontext und den externen Kooperationspartner angemessene For men
der Zugriffskontrolle zu spezifizieren. Im technischen Teil wird kurz das
FlexiBean-Modell eingegangen, das den technischen Hintergrund der
Anwendung bildet. Danach werden die Grundkomponenten und eine daraus
zusammengesetzte Anwendung erldutert, mit der die verschiedenen
Strategien realisiert werden. AbschlieRend wird ein Ausblick darber
gegeben, welche Moglichkeiten sich durch die gegeben Komponenten noch
ergeben.



ADOS-X: Eine komponenten-baserte Anwendung
zur Zugriffskontrollein virtuellen Organisationen

Wir haben im OrgTech-Projekt aufgrund der Anforderungen der Akteure aus den
verschiedenen Organisationen, eine Anwendung entwickelt, mit dessen Hilfe den
Externen ein Zugriff auf das elektronische Archiv des Stahlwerks (ADOS) er-
moglicht wird. Im Folgenden soll die prototypische Umsetzung, ADOS-X, vor
allem unter dem Gesichtspunkt der Zugriffskontrolle vorgestellt werden.

Um auch wahrend der Laufzeit die Zugriffskontrollstrategie anpassen zu kénnen,
ist die Anwendung aus Softwarekomponenten (sogenannten FlexiBeans)
aufgebaut, die von den Nutzem im Anwendungsfeld zur Laufzeit (re-)konfiguriert
werden kénnen (vgl. Stiemerling 2000).

Das Grundproblem bei der Entwicklung komponentenbasierter Software besteht
darin fir die Anwendung eine passende Zerlegung in Komponenten zu finden. Die
Zerlegung von Anwendungen in FlexiBeans stellt gegenuber traditioneller
Softwareentwicklung eine besondere Herausforderung dar, weil das System nicht
nur von den Entwicklern einfach (re-)implementiert werden, sondern auch von
den Nutzern angepasst werden muss. Dementsprechend miissen die Komponenten
eine semantische Nahe zum Anwendungsfeld des Benutzers haben (vgl. Nardi
1993).

Damit stellt sich inshesondere die Frage, wer der Nutzer ist. Wie sich aus der
Voruntersuchung ergibt, besteht eine implizite, aber wichtige Anforderung darin,
dass das neue System nicht das Abhangigkeitsverhéltnis der externen Blros zur
internen Konstruktionsabteilung aufheben darf. Dementsprechend verbietet es
sich, eine Ldsung zu entwickeln, in der die Sicherheitspolitik nicht von der
internen Konstruktionsabteilung, sondern z.B. von der EDV-Abteilung festgelegt
und kontrolliert wird. Insofern sollte die Zerlegung in Komponenten fur die
Sachbearbeiter der internen Abteilung verstandlich sein.

Da die Forschung zur komponenten-basierten Anpassharkeit relativ jung ist, gibt
es hisher noch keine Methodik zur Dekomposition. Hier kann jedoch auf die
Ergebnisse zur objekt-orientierten Softwareentwicklung zuriickgegriffen werden.
Eine Methode, die fir sich beansprucht, den semantischen Graben zwischen
Anwender und Entwickler klein zu halten, ist der WAM-Ansatz von Ziillighoven
(1998). Der WAM-Ansatz wurde von M. Wulf auf den Bereich der kooperativen
Arbeit angewandt (vgl. Wulf 1995a; Gryczan 1996). Dabei hat sie das Konzept
der Postfachmetapher entwickelt. Die Kernthese der Metapher ist die, dass
kooperative Tétigkeit mittels Postfachern koordiniert werden kann. ADOS-X baut
auf den Ansatz auf, erweitert ihn jedoch dahingehend, dass der Benutzer die
Maoglichkeit hat, routinesierte Ablaufe zu automatisieren. Uber die automatische
Weiterleitung kann die Zugriffskontrolle realisiert werden. Durch die Anwendung
der Postfachmetapher stellt sich ADOS-X dem Benutzer wie ein E-Mail-



Programm dar (siehe Abb. 2).

ERHKM MailClient

Mail-Konto Vorlagen Zugriffsverwaltung Eingang

[ [=5]x]

[ 984820608060 -

Zngn

Nach-inAmet” | zugriffprotokol | Zuprifabiehnen | Zupnifftesten |

[agoma@nkm.de |
| Auftragshr: | |

An Name: [Hoelsken | Adresse:

Betreff:  [Hallez

\on Name: [schmigt | Adaresse: [a_schmidt@aol.de |

e | Antwort |
Zeichnungsinformation;

Zng-Mr

\ Beschreibung \

Format

Revision \ Status |

ZMG-100
ZMNG-1000

FhiG-onl

Dachtréger JPG
Dachtrager vorne, Details JPG
i IPG

freigegehen -
freigegehen

Basisnummerninformationen;

Eingang Tip | Befreffi | Absender | Abs-Adresse | Datum | Empfanger | EmpRAdresse

In Atbeit #||ZEICHNUNG z... |Krahn-Zeichnu... |Lange lange2@partn... |Hoelsken adogk@hkim.de
g SPERREN Brauche Zeich... Wegmann adoswegma.. | |Hoelsken |adosx@hkm.de

Anfrage-Vartagen BESCHREIBE... Halle2 |Schmidt a_schmidi@a... | |Hoelsken |adosy@hkm.de

Ausang ELEIINE

FPapierkorh

:nfr'a%e;IOryg'male Offne ” Nach "In Arbeit" ” Zugriff erlauben ” Zugriff protokol. || Zugriff ablehnen |

v i

Abb. 2: Ein Fenster von ADOS-X zur Bearbeitung durch den internen
Sachbearbeiter

Die Faktoren, die aus der Sicht der Mitarbeiter von Bausig fur die Regelung des
Zugriffs relevant sind, sind in Tab. 2 dargestellt. Interessanterweise wurden hier
im Gegensatz zu der Untersuchung von von Stiemerling, Won und Wulf (2000)
die Zugriffsdimensionen der Benutzerrolle, Organisationseinheit und Gruppen-
zugehorigkeit in unserem Anwendungsfeld als nicht relevant erachtet. Bei ihnen
spielten diese Dimensionen dagegen eine wichtige Rolle zugemessen. Dieser
abweichende Befund kénnte damit zusammenhangen, dass dort die Kooperation
innerhalb einer Organisation ablauft.

Ebenso unterscheiden sich die Faktoren, die sich auf das zuzugreifende Objekt
beziehen. Im Falle des Stahlwerks, bei dem auf, in einer relationalen Datenbank
gespeicherten, Zeichnungen zugegriffen wurde, waren die dort abgelegten,
beschreibenden Daten zur den Zeichnungen von besonderer Bedeutung. Insbeson-
dere waren das die Zeichnungsnummern und die Basisnummern, mit denen
Zeichnungen inhaltlich gruppiert wurden. Demgegeniiber waren in Stiemerling,
Won und Wulfs (2000) Studie die folgenden Faktoren besonders relevant fir die
Vergabe von Zugriffsrechten. Name des Dokuments, Inhalt des Dokuments,
Entwicklungsstand des Dokuments, Objektlage und Elektronische Signatur. In
Anwendungsfeldern, bei denen mit semi-strukturierten Dokumenten gearbeitet
wird, kénnen die objektbezogenen Faktoren wiederum anders aussehen. Insgesamt



kann man wohl davon ausgehen, dass in jedem Anwendungsfeld diese Faktoren
unterschiedlich ausgeprégt sein werden.

Parameter | Faktor Beschreibung

Objekt Inhalt Merkmale bei den beschreibenden Daten zu
einer Zeichnung (Zeichnungs-Nr., Basis-Nr., ...)

Zustand der Zeichnung Ist die Zeichnung aktuell in Bearbeitung?

Subjekt Benutzer VVon wem geht der Zugriffswunsch aus?
Situation Zeitangaben Projektabhangiger Verfall von Zugriffsrechten
Auftrag Zuordnung vom Objekt/Subjekt zu einem
Auftrag

Prioritét der Auftrags Welche Prioritét hat der Auftrag?

Operation | Art des Zugriffs Nur beschreibende Daten lesen, die eigentliche
Zeichnung lesen oder diese Daten modifizieren?

Tab. 2: Relevante Faktoren fur Zugriffskontrolle beim OrgTech-Projekt

Technische Umsetzung
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Abb 3.: Bei der erweiterten Zugriffkontrolle gibt zusétzlich zu den Kontroll-
faktoren die die Kontrollmechanismen al's eigensténdige Dimension

Bei einem erweiterten Zugriffskontrollsystem kann man zwischen den gewéhlten
Kontrollmechanismus und den Faktoren unterscheiden, die die Bedingungen
bestimmen, unter den der Mechanismus angewendet wird. Eine technische
Umsetzung des Konzepts darin bestehen, ein traditionelles Zugriffskontroll-



System’, um die Dimension der Kontrollmechanismus zu erweitern. Unser
gewdhiter Ansatz sieht etwas anderes aus. Wir stellen einige Grundkomponenten
zur Verfiigung mit denen die verschiedenen Mechanismen realisieren lassen. Die
Mover-Komponente stellt dabei ein zentrales Hilfsmittel zur Realisierung dar. Ein
einzelner Mover kann man mit einem traditionellen Zugriffskontroll system ver-
gleichen werden, bei dem man die Zugriffsmoglichkeiten einstellen kann.

FlexiBean Modell

Das von Stiemerling (2000) entwickelte FlexiBean-Modell ist eine Erweiterung
des JavaBean-Modells (Hamilton 1997). Das Modell ermdglicht es, verteilte und
zur Laufzeit anpasshare Systeme aus Komponenten aufzubauen.

Im FlexiBean-Modell gibt es, vereinfacht ausgedriickt, zwei Arten von
Komponenten: Grundkomponenten und abstrakte Komponenten. Die Grund-
komponenten sind in Java geschrieben und bilden, wie der Name schon sagt, die
Grundbausteine fir weitere Konstruktionen. Abstrakte Komponenten zeichnen
sind dadurch aus, dass sie zusammengesetzt sind. Sie sind durch eine Menge von
Komponenten und deren Verbindungen definiert. Einmal definierte Komponenten
koénnen dann zu der Konstruktion weiterer Komponenten verwendet werden. Das
erlaubt es hierarchische Strukturen zu entwickeln. Die ADOS-X Komponente in
Abb. 4 ist ein Beispiel fir eine abstrakte Komponente.

Komponente Beschreibung

Event- FLEXI BEAN:

ovect- | Die Kreise und Vierecke sind benannte Ports, Uber die die
o einzelnen Komponenten miteinander agieren koénnen.

Tab 3: Graphische Darstellung einer FlexiBean

Zur Kommunikation zwischen Komponenten stehen zwei Schnittstellenarten zur
Verflgung: Events und SharedObjects. Die intendierte Semantik von Eventsist es,
dass eine Komponente Anderungen seines Zustands durch Events weiterleitet
(push-Mechanismus). SharedObject dienen dazu, dass der Zustand einer
Komponente darlber abgefragt werden kann (pull-Mechanismus). In der
graphischen Darstellung (siehe Tab. 3) sind Event-Quellen mit einem ausgefillten,
die Empfanger mit einem unausgefiliten Kreis gekennzeichnet. Mit einem
ausgefillten Viereck sind SharedObject-Anbieter und mit einem unausgefiliten

L Ein traditionelles Zugriffskontroll-System zeichnet sich dadurch aus, das es nur den
Mechanismus ,, Erlaubt/Nicht Erlaubt” kennt.




die Abnehmer gekennzeichnet. Die Schnittstellen sind benannt und besitzen einen
Typ, der hier aber zur Vereinfachung weggelassen wurde. Nur Schnittstellen mit
gleichen Typ aber entgegengesetzter Polaritét kdnnen dabei verbunden werden.

Die Komponentenkomposition definiert ein Programm, das in einer speziellen
Umgebung, der Evolve-Plattform ausgefiihrt werden kann. Die Evolve-Plattform
bietet die Moglichkeit, zur Laufzeit Komponenten hinzufiigen bzw. zu 16schen
und die Verbindungen zwischen ihnen zu verandern (vgl. Stiemerling, Hinken und
Cremers 1999).

Grundkomponenten

Die in Tab. 4 aufgelisteten und erlauterten Komponenten bilden die Grund-
bausteine fir ADOS-X. Die wichtigsten Komponenten sind dabei das Postfach
und der Mover. Dabei ist das Postfach ein Aufbewahrungsort fir Dokumente
bildet, mit dem Dokumente automatisch weitertransportiert werden konnen. Als
Dokumentenformat wurde das MIME-Format mit anwendungsspezifischen Sub-
typen gewahlt. Damit ist es auch moglich, die Externen Uber bestehende EMail
Systeme an Bausig anzukoppeln®.

Komponente Beschreibung

Postfach:

Das Postfach ist der Aufenthaltsort fiir Dokumente. Uber den In-
Port konnen Dokumente hinein- und Uber den Out-Port,
herausgenommen werden. Wenn sich der Zustand des Postfachs
andert, wird Uber den Trigger -Port ein Event gesendet. Der See-
Port dient der Introspektion durch einen Visualizer.

Mover:

Die Mover-Komponente hat einen Eingang und zwei Ausgange,
die jewells an ein Postfach angeschlossen werden kénnen. Je
nach Einstellung des Movers wird ein Dokument aus dem In-
Port in den OK- bzw. in den KO-Ausgang transportiert.

Der Mover stellt somit das klassische Zugriffskontrollsystem
dar. Im Prototypen standen nur einige der in Tab. 2 aufgelisteten
Felder zur Verfiigung.

2 Bei den Subtypen bietet sich jedoch an, dafir XML-Format zu benutzen, zumal davon
auszugehen ist, dass in naher Zukunft geeignete XM L-Editoren as JavaBeans auf den
Markt kommen. Diese werden leicht in die Applikation einzubinden sind.




Kopierer:

Der Kopierer hat zwei Eingange (In-Port und Trigger) und zwel
- Ausgange. An letztere kann jeweils ein Postfach ange schlossen
Kopie org. werden. Dabel wird das Original von dem In-Port in den Org.-
Port transportiert. Gleichzeitig wird eine Kopie erstellt und zu
dem Kopie-Port weitergeleitet. Der Kopierer wird tber den
Trigger -Eingang aktiviert.

See Trigger

Visualizier:
Mit Hilfe des Visudlizers kann der Inhat des Postfachs ange-
schaut werden. Der Visualizier wird Uber den Trigger-Port

aktualisiert. Am See-Port wird das Postfach angeschlossen, das
visualisiert werden soll.

Trigger .
99 O—17 n ADOS:
L'C’__Jl Die ADOS-Komponente stellt die Verbindung zur Datenbank
ADOS her. Das Postfach mit den Anfrage-Dokumenten wird am In-Port
angeschlossen. Die Komponente fragt die Datenbank ab, erstellt
(r eine Antwort, héngt diese an das Anfrage-Dokument an und

leitet es dann an den Out-Port wdter. Die Komponente wird
Uber den Trigger-Eingang aktiviert.

Tab 4: Grundkomponenten von ADOS-X und ihre Bedeutung
Einstellméglichkeiten des Movers

Bei der Systemgestaltung kann man zwischen der Anpassung einer einzelnen
Komponenten und der Anpassung der Komposition der Komponenten unter-
scheiden werden. In unserem Falle besteht der erste Fall hauptsachlich in der die
Anpassung eines Movers.

Mit der Einstellung des Movers kann bestimmt werden, welches Dokument
automatisch weitergeleitet werden soll und welches nicht. Er stellt in gewisser
Weise so etwas wie ein traditionelles Zugriffskontrollsystem dar. Die Zugriffs-
strategie driickt sich in Einstellung des Movers aus. In der aktuellen System-
version sind die Einstellmoéglichkeiten auf die zwei in diesem Anwendungsfeld
wichtigsten Gesichtspunkte beschrankt®. So kénnen Zugriffsregelungen hin-
sichtlich der Operation und dem Subjekt des Zugriffs spezifiziert werden Aus der

3 Anfanglich wurde ein Mover eingesetzt, der die Dokumentenstruktur analysierte, und so
dynamisch die Einstellmdglichkeiten erzeugte. Dies wurde bel der Vorstellung des
Prototypen von Seiten der zukinftigen Anwender als Gibertrieben angesehen.




Sicht der externen Kooperationgpartner sind die wichtigsten Operationen, der
Zugriff auf die eigentliche Zeichnung (“Anschauen von Zeichnungen”), der
Zugriff auf die zu einer Zeichnung gehdrigen beschreibenden Daten
(“Beschreibende Daten”) und die Sperrung einer Zeichnung fir die
Modifikationen (“ Sperren von Zeichnungen”). Der Einstelldialog ist in Abb. 3 zu
sehen.

FE Erlaabt {Otwe Proto) O] x]

[’Anschauen von Zeichungen rBeschreihende Daten I/Sperren von feichnungen |

Freigeschaltet Gesperrt
Meier2 Stevens
Meier = WLt
Lange Lange Jr.
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Abb. 3: Ein Screenshot der Einstellmdglichkeiten des Erlaubt-Movers

Das Einstellen des Movers geht dann wie folgt: Der Sachbearbeiter legt zunéchst
die Personen fest, die iberhaupt fir einen Zugriff in Frage kommen®. Firr diesen
Personenkreis ist der Zugriff erstmal gesperrt, der Sachbearbeiter kann dann den
Einzelnen den Zugriff freischalten. Im Screenshot ist ein solches , Freischalten*
fur die Operation ,, Beschreibende Daten dargestellt. Durch ein Klicken auf den
»<'-Button wirde die Person ,, Wulf* von der Liste der gesperrten Personen auf
die Liste der Personen geschoben, denen ein Zugriff gestattet ist. Durch diese
Einstellmoglichkeiten sind folgende Szenarien realisierbar.

Komposition fur erweiterte Zugriffskontrolle

Aus den Grundkomponenten kdnnen weitere abstrakte Komponenten zusammen-
gesetzt und mit einem Typnamen versehen werden. Fir die Bausig Mitarbeiter
wurde aus den Grundkomponenten eine solche abstrakte Komponente, wie in
Abb. 4 dargestellt, zusammengesteckt und mit dem Namen SACHBEARBEITER
versehen. Durch das Zusammenspiel von Movern, Postféchern und dem Kopierer

4 Je nach der konkreten Implementierung kann jeder Sachbearbeiter entweder seine eigene
Liste von externen Kooperationspartnern pflegen. Ansonsten kann diese Liste auch
geshared weden. In der hier beschriebenen Systemversion verwaltet jeder
Sachbearbeiter seine eigene Liste.



sind hier die oben erlauterten Kontrollmechanismen realisiert. Die Visualiser sind
dazu dar, dem Sachbearbeiter die Dokumente anzuzeigen®, die eigentliche
Anfrage wird in der ADOS-Komponente verarbeitet.
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Abb. 4: Komponenten-Aufbau von ADOS-X fir den internen Sachbearbeiter

° Visudiser ist eine abstrakte Komponente mit deren Hilfe der Sachbearbeiter die
Dokumente auch bearbeiten und an diverse Postfacher weiterleiten kann. Um die
Darstellung zu vereinfachen sind jedoch die Mdglichkeiten zur Weiterverarbeitung wie
Editieren des Dokuments, Weiterleitung zu ADOS, Zurlickschicken, etc. hier weggel assen.



Die Funktionsweise der Komposition soll anhand dreier Einsatzszenarien von
ADOS-X erlautert werden. Diese Szenarien kann der Sacharbeiter der Instand-
haltungskonstruktion des Stahlwerks durch das Einstellen der Mover ERLAUBT
und PROTOLL bewerkstelligen.

1. Fall , Nichtsist erlaubt”

ADOS-X kann so konfiguriert werden, dass alle Anfragen vom Sachbearbeiter
abgesegnet werden missen. Dazu missen die Mover ERLAUBT und
PROTOKOLL so eingestellt werden, dass sie alle eingehenden Dokumente in den
KO-Ausgang befordern. Dadurch wandert das Dokument, das sich im Postfach
EINGANG befindet, erst mal in das NICHT ERL. Postfach, um von dort in das
ANFRAGEN Postfach weitergeleitet zu werden. Dort kann der Sachbearbeiter es
sich Uber den Visualisierer anschauen. Bei dieser Einstellung muss jeder Zugriff
von einem Bausig-Mitarbeiter abgesegnet werden, und stellt damit eine uno-
tempore Kontrolle dar.

Dieser Fall ist die Standardkonfiguration von ADOS-X. Sie entspricht der
momentanen Praxis insoweit, als das momentan Anfragen auch via Email gestellt
werden, die jedoch nicht automatisch weiterverarbeitet werden kénnen.

2. Fall , Eswird tUberwacht”

Stellt man den PROTOKOLL-Mover so sein, dass die Dokumente nicht in den
KO-, sondern in den OK-Ausgang transportiert werden, werden zwar die
Anfragen bearbeitet, aber der Sachbearbeiter erhdlt eine Kopie des Vorgangs. Der
Vorgang ist wie im Fall 1, nur dass die Anfragen nun im Postfach ZUM

KOPIEREN landen. Die Kopierer-Komponente leitet eine Kopie des Dokuments
in das PROTOKOLL-Postfach, das Original in das NACH ADOS Fach. Die
ADOS-Komponente verarbeitet die Anfrage und leitet sie zum Ausgang weiter.

Dadurch dass die Aktionen der Externen aufgezeichnet werden, sind sie fir den
zustandigen Bausig Mitarbeiter einer nachtréglichen Kontrolle zuganglich.

3. Fall ,Manchesist erlaubt”

Der Umweg Uber den Kopierer kann dadurch abgekirzt werden, dass der
ERLAUBT-Mover entsprechend einstellt. Dies geschieht dadurch, dass man die
Aktion fur die Person freischaltet. Darf Meier z.B. Zeichnungen anschauen, so
muss im Dialog beim Reiter ,,Zeichnung anschauen* die Meier in die Liste der
Freigeschalteten aufgenommen werden. Anfrage-Dokumente des Typs
»Zeichnung anschauen” von der Person Meier werden dann Uiber den OK-Ausgang
direkt an ADOS geschickt.

-10-



Anpassen durch Andern der Komposition

Abschlief3end soll noch gezeigt werden, wie sich andere Mechanismen durch das
Hinzufligen von Komponenten und dem Umgestalten von Verbindungen ebenfalls
implementieren lassen.

Ein Beispiel wie durch Neugruppierung der Komponenten so etwas wie kontroll-
ierte Zugriffskontrolle erreicht werden kann, ist in Abb. 5 gezeigt. In den
Gruppengesprachen bei Bausig konnte man gewisses Misstrauen gegeniber einer
dezentralen Sicherheitslésung heraushoren. Eine Méglichkeit dieses Bedenken in
die Systemgestaltung mit aufzunehmen, besteht darin, alle automatisch
beantworten Anfragen durch einen Sicherheitsadministrator kontrollieren zu
lassen. Seine Aufgabe ist es, darauf zu achten, dass die Firmenrichtlinien
eingehalten werden.

In In

= = O
SACHBEARBEITER SACHBEARBEITER SACHBEARBEITER
MEIER SCHMIDT SCHOLZ

Trigger

SACHBEARBEITER

SICHERHEITS-
ADMIN

Trigger out

Abb. 5: Komponenten-Aufbau flr die Auslibung einer zentralen Kontrolle

Bei der Umsetzung dieser Anforderung kommt einen die Hierarchisierungs-
eigenschaft der FlexiBeans zu Gute. Die in Abb. 4 dargestellten zusammen
Komponenten kann als eine eigenstéandige abstrakte SACHBEARBEITER-
Komponente wiederverwendet werden. Der Out- und der Trigger-Port des
AUSGANG-Postfach und der In-Port des EINGANG-Postfach bilden den Out-,
den Trigger und den In-Port der SACHBEARBEITER-Komponente. Wiein Abb.
5 zu sehen, hat jeder Mitarbeiter seine eigene SACHBEARBEITER-Komponente.
Doch statt die verarbeiten Dokumente direkt zurtickzuschicken, werden sie alle
von dem ALL-Mover eingesammelt und zur einer ,Nachkontrolle® an die
SICHERHEITS-ADMIN-Komponente geschickt. Diese Komponente des miifdte

-11-



noch an die Bedirfnisse angepaldt werden. So kann man z.B. die NACH-ADOS
und die ADOS Komponente weglassen, und die Dokumente direkt ins
AUSGANG-Postfach schicken, dadie Anfragen verarbeitet worden sind.

Ein andereres Sicherheitsbedurfnis, dass durch Einfihren einer neuen MOVER-
Komponente Rechnung tragen werden kann, ist die Kontigentierung. So war aus
den Gespréchen herauszulesen, dass das Anschauen einzelner Zeichung nicht
problematisch war. Es gab aber die Beflrchtung, dass von Aussen das ganze
Archiv ,leergesaugt® wird. Dem kann gegengewirkt werden, wenn man die
Anzahl der zuriickgeschickten Zeichnungen begrenzt. Technisch kann dies mit
einem ,Kontigentierungs‘-Mover bewerkstelligt werden, der in einem gewissen
Zeitraum nur eine gewisse Anzahl von Dokumenten weiterleitet, z.B. fUnf am
Tag. Die Einstellungamdglichkeiten des Movers bestehen in der Vorgabe des
Kontingents. Ein solcher Mover kdnnte dann zwischen der ADOS-Komponente
und dem AUSGANG-Postfach geklemmt werden.

Zusammenfassung

Allgemein kann man davon ausgehen, dass bei der Kooperation in virtuellen
Organisationen erhohte Sicherheitsanforderungen an das Computersystem gestellt
werden. Diese beschrénken sich nicht nur darauf, die Vertraulichkeit der Daten
gegenuiber Dritten zu schiitzen, sondern auch dem Kontrollbedlrfnis der
Beteiligten Rechnung zu tragen.

Vor diesem Hintergrund haben wir neue Konzepte der Zugriffskontrolle auf
elektronische Archive untersucht. Bei traditionellen Zugriffskontrollsystemen
kann der Anwender meist nur zwischen den Optionen ,Erlaubt’ und ,Verboten’
wahlen. Implizit liegt dabei die Prémisse zu Grunde, dassim vornherein bestimmt
werden kann, was erlaubt, und was verboten ist. Wir haben gezeigt, dass gerade
bei der Zusammenarbeit in virtuellen Organisationen dieser Ansatz zu kurz greift.
In solchen Konstellation, durch die Gleichzeitigkeit von Kooperation und
Konkurrenz gepragt sind, wird der Zugriff bei traditionellen Systemen Uber Ge-
bihr eingeschrankt. Wir haben gezeigt, wie mit erweiterten Zugriffsmechanismen
der Zeitpunkt der Entscheidung Uber den Zugriff verlagert werden kann und so
neue M 6glichkeiten der zwischenbetrieblichen Kooperation ertffnet werden.

Bei der Redlisierung dieser Mdglichkeiten sind die Interdependenzen, die
zwischen Technikgestaltung und Organisationsstruktur bestehen, zu beachten. Sie
sprechen dafir, beide in einem integrierten Prozess zu entwickeln, wie es das
OTD-Vorgehensmodell vorschléagt (vgl. Wulf und Rohde 1995). Dabei ist die
Informatik gefordert, fur die durch die Virtualisierung des Zugriffs entfallenden
Kontrollinstanzen einen adéquaten Ersatz zu schaffen. Andererseits ist auch die
Organisationstheorie gefordert, die Folgen der Virtualisierung zu untersuchen und
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siein ihren Konzepten der Organisationsgestaltung zu berticksichtigen.

Kompentenbasierte Anpassbarkeit ermdglicht es dabei, sich potentiell wahrend
der Nutzung sich veréndernde Anforderungen an die Technikgestaltung schon
wahrend der Implementierung zu antizipieren. Die dabei zu entwickelnden An-
wendungen, in unseren Falle ADOS-X, sollten an die aktuelle Kooperationspraxis
anknipfen. Gleichzeitig sollten sie so flexibel gestaltet werden, dass sie bei einer
Veranderung der Zusammenarbeit nicht zu einem Hindernis werden, sondern
solche Organisationsentwicklungsprozesse vielmehr durch ,sanfte* Ubergénge
unterstitzt. Diesem Praxistest muss ADOS-X noch unterzogen werden.
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