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Abstrakt: Zugriffskontrollsysteme fir kooperative Arbeitsumgebungen zeichnen sich durch eine hohe
Komplexitdt aus. Das fuhrt 2zu Schwierigkeiten bei der Prasentation und Manipulation von
Zugriffskontrollsystemen auf der Ebene der Benutzerschnittstelle. Das Problem wird zudem durch die in
kooperativen Arbeitsumgebungen vorherrschende starke Dynamik verschérft. Dieser Beitrag stellt einen
nutzerorientierten Ansatz vor, dessen grundlegendes Konzept auf Zugriffsregeln basiert. Das Konzept, bei dem
Erlaubnisse oder auch Verbote durch Zugriffsregeln reprasentiert werden, wurde auf Basis einer Feldstudie
entwickelt. Die Regeln haben einen Gliltigkeitsbereich, der durch Faktoren wie Benutzer, Dokumente, Rollen
und Zeitintervalle definiert wird. Wir beschreiben, wie dieser Ansatz implementiert und in einem kommerziellen
Groupware-System integriert wurde. AbschlieRend werden die Resultate einer Evaluation des Prototypen auf
Basis der thinking-al oud-M ethode diskutiert.
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1. Einfahrung

Im Gegensatz zu klassischen Forschungsbereichen in der Informatik wie die der Informations- oder
Betriebssysteme, die sich mit Mehrbenutzer-Systemen beschéftigen, ist im Bereich Groupware die Unterstiitzung
der Kooperation zwischen Benutzern das zentrale Anliegen. Aus diesem Grund mussen verschiedene fir die
Entwicklung von Groupware-Systemen relevante Aspekte neu Uberdacht werden. Einer dieser Aspekte ist das
Problem der Zugriffskontrolle, das dazu dienen soll die Schutzziele Vertraulichkeit und Integritét (siehe
[VoKe83]) zu erreichen. Rannenberg et. a. [Rann97] weisen darauf hin, dass speziell moderne Computer-
systeme mit ihrer hohen Komplexitét ausgefeilte Sicherheitsmechanismen benétigen, um die Anforderungen der
Benutzer in Bezug auf Flexibilitét zu befriedigen. Das trifft insbesondere auch auf den hier untersuchten Fall der
Zugriffsrechte in Groupware zu.

Greif und Sarin [GrSa86] zeigen auf, dass die Zugriffskontroll mechanismen aus den oben genannten klassischen
M ehrbenutzer-Systemen im Bereich Groupware nicht flexibel genug sind, um Zusammenarbeit in Gruppen zu
verwalten. Sie schlagen deswegen die Entwicklung komplexerer Kontrollmechanismen vor, die auch Faktoren
wie die Verwendung von Rollen, abstrakten Operationen (neben lesen und schreiben) und Benutzer-Objekt-
Beziehungen (z.B. , ist aktueller Benutzer von*) unterstiitzen.

Diese Gedanken haben die Ausgestaltung der Zugriffskontrolle in kommerziellen Groupware-Produkten
beeinflusst. In der wissenschaftlichen Diskussion wurden sie von verschiedenen Autoren aufgegriffen, die eine
Vielzahl von Zugriffskonzepten fir Groupware-Systeme, wie beispielsweise den Mehrbenutzer-Editor SUITE
[ShDe92] oder auch die web-basierte Groupware-Applikation BSCW [Sikk97], entwickelten. Coulouris und
Dolimore [CoD096] entwickelten ein Zugriffskontrollsystem basierend auf einer Fallstudie, anhand der
Bedirfnisse an ein solches Modell aus dem wissenschaftlichen Bereich (kooperative Vorbereitung einer
Examensarbeit) herausgearbeitet wurden. Schon Anfang der neunziger Jahre wiesen Ellis, Gibbs und Rein
[ENi91] jedoch darauf hin, dass die Verwendung von Konzepten wie Negativrechte (s.u.), Vererbung,
Hierarchien oder auch Vertreterregelungen aus Sicht der Benutzer schwierig zu handhaben sei. Deshalb
forderten sie, die Gestaltung der Benutzerschnittstelle fir solche Zugriffskontrollsysteme genauer zu
untersuchen, um auch Endbenutzer in die Lage zu versetzen, diese konplexen Modelle handhaben zu kénnen.

Dewan und Shen [DeSh98] weisen darauf hin, dass Zugriffsstrategien in Gruppenarbeitssystemen haufig von
den Benutzern eines Systems selbst festgelegt werden (discretionary access control). Um bestimmte
Zugriffsstrategien zu unterbinden oder um Fehlbedienung einzuschrénken, halten sie den Einsatz einer Meta-
Zugriffskontrolle fur wichtig, um Administratoren die Mdéglichkeit zu geben, die Manipulation der aktuellen
Zugriffskontrollstrategie einzuschrdnken. Diese Meta-Regeln  konnen beispielsweise sichern, dass
organisationsinterne Normen in Bezug auf Zugriffsrechte nicht gedndert werden kénnen (mandatory access
contral).



Im PoLITeam-Projekt [Kloe95, Wulf97, Crem98, PiWu99] wurde unter diesen Gesichtspunkten eine
Erweiterung des Zugriffskontrollsystems fur das Groupware-System LINKWORKSvon DEC [DEC95] entwickelt,
das hier naher vorgestellt werden soll. Im Gegensatz zu anderen Ansitzen steht hier der Benutzer' im
Vordergrund der Bemihungen. Es geht also nicht gimédr darum, ein Zugriffskontrollsystem in Bezug auf
technische Sicherheitsmechanismen neu zu entwickeln. Stattdessen soll die Verstédndlichkeit des
Zugriffskontrollsystems erhoht werden, d.h., die Entscheidungen, die das Zugriffskontrollsystem unter
Berilicksichtigung der aktuellen Zugriffskontrollstrategie trifft, sollen verstandlich gemacht werden. In diesem
Zusammenhang ist ein weiteres Ziel, Manipulationen an der Zugriffskontrollstrategie fir Benutzer zu
erleichtern. Des Weiteren wurde das bestehende Zugriffskontrollsystem um zwei neue Mechanismen
» Transparenz* und ,, Aushandlung” erweitert.

Der Beitrag ist wie folgt aufgebaut: Abschnitt 2 gibt einige fir unseren Ansatz grundlegende Definitionen. In
Abschnitt 3 werden die Ergebnisse einer empirischen Untersuchung zur Erhebung entsprechender
Gestaltungsanforderungen genauer beschrieben. AnschliefRend wird in Abschnitt 4 das darauf basierende neu
entwickelte Zugriffskontrollsystem detailliert dargestellt und in Zusammenhang mit anderen Arbeiten diskutiert.
Schlieflich soll in Abschnitt 5 die Implementation eines Zugriffskontrollsystems fir ein existierendes
Groupware-System, dasim POLITeam-Projekt eingesetzt wird, beschrieben werden.

2. Grundlegende Definitionen und Beschreibung des Ansatzes

In diesem Abschnitt sollen grundlegende Begriffe wie Zugriffskontrollstrategie und Zugriffskontrollsystem
definiert werden. AnschlieRend wird ein kurzer Uberblick tiber den hier verfolgten Ansatz gegeben.

Zugriffskontrollstrategie

Eine Zugriffskontrollstrategie ist ein Entscheidungsverfahren, das angibt, ob ein Subjekt s in einer
bestimmten Situation t eine Operation r auf einem Objekt o ausfihren darf.
Definition 1 Zugriffskontrollstrategie

In der Praxis bedeutet das, dass ein Computersystem? anhand der vier Parameter (s, r, 0, t) entscheidet, wie sich
das System verhélt. Beispielsweise kdnnte es sein, dass ein Benutzer A ein Dokument D bearbeiten mochte, das
auf dem Schreibtisch seines Kollegen B liegt, der gleichzeitig auch Eigentiimer des Dokumentsist. Die Situation
kénnte hier beispielsweise sein, dass das Dokument in einem bestimmten Ordner liegt. Mithilfe der
Zugriffskontrollstrategie und unter Beachtung dieser vier Parameter entscheidet nun das System, ob dem
Wunsch des Benutzers A entsprochen wird oder nicht.

Das Zugriffskontrollsystemist ein Teilsystem des Computersystems, das die Ausfihrung von Operationen
auf im System enthatene Objekte erlauben oder verbieten kann. Die Entscheidung des
Zugriffskontrollsystems hangt dabei von der aktuellen Zugriffskontrollstrategie ab.
Definition 2 Zugriffskontrollsystem

Diese Definition impliziert, dass das Zugriffskontrollsystem auf eine Représentation der Zugriffskontrollstrategie
zugreifen kdnnen muss. Diese Représentation kann entweder in der Software fest integriert oder aber durch
Systemadministratoren oder gewodhnliche Nutzer veranderbar abgespeichert sein. In diesem Aufsatz sollen die
durch Benutzer anderbaren Zugriffskontrollstrategien und deren technische Realisierung untersucht werden.

1 Mit Benutzern (auch Endbenutzern) ist in diesem Zusammenhang ein DV-Anwender mit geringen bis
durchschnittlichen Kenntnissen gemeint.
2 Wir verwenden hier den Begriff Computersystem synonym mit dem Begriff Informationssystem.
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Bild 1 Konzeptionelles Moddll fir durch Benutzer anderbare Zugriffskontrollen

In Bild 1 ist ein einfaches Modell fir eine anderbare Zugriffskontrollstrategie dargestellt. Das Zugriffskontroll-
system kommuniziert mit anderen Komponenten des Computersystems und entscheidet bei entsprechenden
Anfragen, ob eine Operation in einer bestimmten Situation durchgefiihrt werden darf oder nicht. In diesem Fall
wird die Représentation der aktuellen Zugriffsstrategie ausgewertet, die dem Zugriffskontrollsystem verfiigbar
sein muss. Da diese vom Benutzer anderbar sein soll, verfugt das Zugriffskontrollsystem Uber eine
Benutzerschnittstelle, die Prasentationsmdglichkeiten zur Verfigung stellt. Weiterhin  dient diese
Benutzerschnittstelle hier auch zur Manipulation der aktuellen Zugriffskontrollstrategie.

Probleme und Anforderungen

Wie oben angesprochen hat das Zugriffskontrollsystem neben der Entscheidungsaufgabe, ob eine Operation
durchgefiihrt werden darf oder nicht, auch noch die Aufgabe, dem Benutzer die Zugriffskontrollstrategie sowohl
zur Ansicht als auch (in anderbaren Zugriffskontrollen) zur Manipulation zuganglich zu machen. Dies fihrt
dazu, dass man die Anforderungen an das Design der Benutzerschnittstelle eines Zugriffskontrollsystems in drei
grobe Bereiche wie folgt aufteilen kann:

Repréasentation: Im Zugriffskontrollsystem muss jede in den fir Computersysteme relevanten Bereichen
eingesetzte Zugriffskontrollstrategie darstellbar sein.
Prasentation: Die aktuelle Zugriffskontrollstrategie ist dem Benutzer so verfligbar zu machen, dass esihm
moglich ist,
1. die Entscheidungen des Zugriffskontrollsystems (also die dahinterliegende Strategie) zu verstehen
und er
2. leicht die Unterschiede zwischen der tatséchlichen Zugriffskontrollstrategie und der von ihm
intendierten erkennen kann.
Manipulation: Das Zugriffskontrollsystem ist so zu gestalten, dass Manipulationen an der Zugriffskontroll-
strategie moglichst einfach, effizient und effektiv durchzufiihren sind, da tblicherweise solche Strategien
nicht ausschliefdlich von der Organisation festgelegt, sondern im Arbeitskontext von allen Benutzern
verandert und erweitert werden (siehe Fallbeispiel weiter unten).

In verschiedenen Arbeiten wurden Ansétze entwickelt, wie man Zugriffskontrollsysteme konstruieren kann, die
machtig genug sind, um Zugriffskontrollstrategien fir Mehrbenutzer-Systeme zu verwalten. In den meisten
Fallen spielte dabei das Design der Benutzerschnittstelle eine eher untergeordnete Rolle und wurde erst spéter in
das bestehende System integriert. An einem einfachen Beispiel wollen wir nun versuchen zu erlautern, warum
die drei oben angesprochenen Aspekte, die bei der Entwicklung eines Zugriffskontrollsystems eine Rolle spielen,
nicht getrennt voneinander betrachtet werden dirfen.

Im klassischen MatrixModell [Lamp74] verwaltet das Zugriffskontrollsystem eine Matrix M, deren
Dimensionen durch die Benutzer und die im System vorhandenen Objekte definiert sind. In jedem Matrix-
Element sind also die Zugriffsrechte bez. eines Objektes und eines Benutzers gespeichert. Eine Zugriffsstrategie
ist auf diese Weise sehr leicht auszuwerten. Das Zugriffskontrollsystem muss lediglich im passenden Matrix
Element nachsehen, ob eine Operation erlaubt oder verboten ist.

Anhand eines Beispiels fur eine einfache Konvention oder Regel, wie sie in Organisationen haufig gilt, lassen
sich zwei Probleme des klassischen Matrix-Modells |eicht veranschaulichen.

Soll die Regel , Benutzer der Abteilung D dirfen alle Objekte benutzen, die auf meinem Schreibtisch liegen®
einer aktuellen Zugriffsstrategie hinzugefigt werden, muss die gesamte Matrix durchsucht werden. Es ist nétig,
fUr jeden Benutzer zu prufen, ob er zur Abteilung D gehdrt oder nicht. Weiterhin muss auch fir jedes Objekt die
Objektlage (auf welchem Schreibtisch liegt es) ausgewertet werden. AnschlieBend wird nun in jedem
betroffenen Matrix-Element das L eserecht eingetragen. Eine Aufgabe beim Design des Zugriffskontrollsystems



muss also sein, eine Benutzerschnittstelle zur Manipulation zur Verfligung zu stellen, die es Benutzern erlaubt,
diese Manipulation mit effizienten Methoden durchzuf ihren.

AuRerdem stellt sich das Problem, wie einem anderen Benutzer diese dann in die Zugriffsstrategie integrierte
Zugriffsregel préasentiert werden kann. Fir das System ist es unmdglich, eine solche Zugriffsregel, die tber die
gesamte Matrix verteilte Eintrage induziert, zu erkennen, d.h. herauszufinden, warum einige der Zellen den
Eintrag ,zum Lesen freigegeben enthalten. Das System kann dem Benutzer also nicht genau (bez. der
urspriinglichen Strategie) erlautern, warum er auf ein Objekt zugreifen kann oder nicht. Diese Informationen
(dass der Inhalt einer Zelle das Resultat einer bestimmten Strategie ist) gehen im Matrix-Modell verloren®.

Das klassische MatrixModell kann mittels Zugriffskontrolllisten (Access Control Lists, [Saty90]) oder
Berechtigungslisten (Capability Lists [Wulf74]) implementiert werden. Diese Verfahren erweitern nicht die
Méchtigkeit des Matrix-Modells, sondern erhéhen lediglich die Effizienz auf technischer Seite. Wie oben
beschrieben bleibt jedoch das Problem, Benutzern die Zugriffskontrollstrategie nicht nur zu prasentieren (,die
gewinschte Aktion ist verboten") sondern ach verstéandlich zu machen (, die gewlinschte Aktion ist wegen
folgender Regel . verboten*). Shen und Dewan [ShDe92] verwenden Vererbungsmechanismen uber
Hierarchien von Subjekt-, Objekt- und Rechtegruppen, um die Spezifikation von Rechten zu erleichtern.
Allerdings sind auch vererbte Rechte tiber mehrere Hierarchieebenen hinweg zu prasentieren. Um das Verhalten
des Zugriffskontrollsystems zu verstehen und zu manipulieren, muss der Benutzer die Struktur der Hierarchien
und die damit verbunden Vererbungsmechanismen genau verstehen. Sikkel [Sikk97] vererbte Zugriffsrechte
ebenfalls Uber eine Gruppenhierarchie. Auch dieser Ansatz hat deswegen Probleme bei der Prasentation der
Strategie an der Benutzerschnittstelle. Coulouris und Dollimore [CoD095] verwenden die Reprasentation auf
Matrix-Basis. Sie fligen dem grundlegenden Modell das Konzept der Rollen hinzu. Auf diese Weise ist ihr
Ansatz zwar wesentlich flexibler in Bezug auf die Zugriffskontrollstrategien, die oben angesprochenen
Kritikpunkte am Basis-Matrix-Modell bleiben jedoch unberiihrt.

Das grundsétzliche Modell der Matrix — auch wenn es in einigen Arbeiten beispielsweise durch Funktionen als
Matrix-Eintrage erweitert wird — ist all diesen Ansdtzen gemein. Erweiterungen existieren aber auch
dahingehend, dass man Regelmengen, die Zugriffsrechte definieren, in Form von Funktionen bzw. Relationen
festlegt [FSW81]. Diese sind dann zur Laufzeit vom Zugriffskontrollsystem zu prifen. Auf diese Weise werden
die Zugriffsrechte, die sonst in den Matrix-Elementen stehen, on demand generiert. Diese Verfahren werden
haufig eingesetzt, um die Flexibilitat des Zugriffskontrollsystems zu erhéhen.

In dem hier prasentierten Ansatz wird ein dhnliches Verfahren verwendet. Allerdings geht es darum, die
Beschreibung der Regelmengen mdglichst dicht an der natiirlichen Sprache zu orientieren, um Endbenutzern das
Verstandnis fiir die aktuelle Zugriffskontrollstrategie zu erleichtern und auch Anderungen einfach durchfiinren
zu koénnen.

3. Empirische Untersuchungen

Wir haben uns mit Anforderungen an die Gestaltung des Zugriffskontrollsystems in Groupware im Rahmen des
PoLITeam-Projekts beschéftigt. Um herauszufinden, welche Zugriffskontrollstrategien tatséchlich beim Einsatz
von Groupware-Systemen verwendet werden, wurde zunachst ein Workshop veranstaltet. Um zusétzliche
Anforderungen bezlglich der zu realisierenden Zugriffskontrollstrategien zu erheben, wurden in drei
verschiedenen Anwendungsfeldern semi-strukturierte Interviews durchgefiihrt. Dabei war fir uns wichtig, dass
die Interviewpartner aus verschiedenen hierarchischen Ebenen ihrer Organisationen stammen, weil wir aufgrund
unserer bisherigen Erfahrungen vermuteten, dass die hierarchische Position einen Einfluss auf die
Anforderungen an die Zugriffsrechtvergabe hat.

Unser Ansatz basiert auf der Idee, die Représentation der Zugriffskontrollstrategien im System mdglichst dicht
an Formulierungen durchschnittlich kompetenter DV-Anwender und an deren Sprache zu orientieren. Dies fihrt
dann zu einem Modell, dessen Benutzerschnittstelle fir den Anwender einfach zu handhaben ist, sowohl was die
Prasentation angeht, als auch wie Manipulationen an der aktuellen Strategie vorzunehmen sind. Daraus folgt,
dass in den Interviews nicht nur die Semantik einer Strategie die Art, wie diese Strategie von den Benutzern
beschrieben wurde, im Mittel punkt des Interesses stand.

Beispiele fur Zugriffskontrollstrategien

Im Folgenden soll anhand eines der drei untersuchten Beispiel-Anwendungsgebiete kurz erlautert werden, wie
Zugriffskontrollstrategien in der Praxis konfiguriert werden.

Die Beispiele und Ergebnisse beziehen sich auf Interviews, die mit Mitarbeitern eines mittelstandischen
Softwarehauses (ca. 70 Mitarbeiter) gefiihrt wurden. Die Interviews wurden mittels Tonband aufgezeichnet,

% Das Matrix-Modell hat weitere Einschrankungen. Es gibt Zugriffskontrollstrategien (z.B. die so genannte
~chinesewall* -Strategie), die nicht ausgedriickt werden konnen [Mins93].



anschliefend transkribiert und inhaltsanalytisch ausgewertet. Die Befragten gehdren nicht zu den Entwicklern,
sondern zur Buchhaltung bzw. zur Geschéftsfihrung, haben jedoch mehrjghrige EDV-Erfahrung aus
Anwendersicht. Aus dieser Sicht kennen sie auch die sich aus ihrer Arbeit ergebenden Sicherheitsbedtrfnisse im
Umgang mit der EDV. Die Buchhaltung der Firma bestand aus einem Geschaftsfuhrer, einer Assistentin, drei
Buchhalterinnen und einer studentischen Aushilfskraft. Die drei Buchhalterinnen waren in erster Linie dafir
zustandig, Rechnungen auszustellen, neue Rechnungen zu schreiben und die Blcher zu fuhren. Ein Teil der
Abrechnungsaufgaben wurde von einem unabhangigen Steuerberater Ubernommen. Die studentische
Aushilfskraft war dafir zusténdig, bezahlte Rechnungen zu summieren oder aber auf noch nicht bezahlte
Rechnungen aufmerksam zu machen. Alle diese Daten wurden auf einem Server, der unter Windows NT lief,
gespeichert. Die Buchhalterinnen beschrieben im Verlauf der Interviews folgende Zugriffskontrollstrategie:
»Zwischen uns dreien gibt es keinen Unterschied. Jede von uns kann auf die Daten der anderen zugreifen, falls
sie krank sind oder Urlaub haben. Die Aushilfskraft darf alle Rechnungen des letzten Jahres lesen. Der
Geschéftsfuhrer darf alle Daten lesen, jedoch nicht &ndern.” Die letzte Aussage bezieht sich auf einen Vorfall in
der Vergangenheit. Der Geschéftsfuhrer &nderte damals den Inhalt eines Dokuments, ohne jemanden davon in
Kenntnis zu setzen. Dadurch kam es zu gréflzeren Komplikationen und Inkonsistenzen.

Dieses Beispiel zeigt auch, dass die Interviewpartner einige Informationen implizit annahmen. Die oben
beschriebenen Regeln lassen keine Aussage dariiber zu, welche Zugriffsrechte andere Mitarbeiter hatten, die
nicht zur Buchhaltung gehdrten. Implizit wurde angenommen, dass alles, was nicht explizit erlaubt ist, verboten
ist.

Formulierung der Zugriffskontrollstrategien

Bei der Auswertung der Interviews war es aufgrund der individuellen Unterschiede in Sprache und Ausdruck
relativ aufwendig, allgemeine Prinzipien herauszuarbeiten, wie Zugriffskontrollstrategien formuliert werden.
Selbstverstandlich wichen einige gedulerte Zugriffsregeln von diesen Prinzipien ab. Im Folgenden sollen diese
Grundprinzipien jedoch komprimiert beschrieben werden (fir eine detaillierte Diskussion der angewendeten
M ethoden und Resultate siehe [ Stie96]).

Beobachtung 1: Zugriffskontrollstrategien werden als Mengen von Erlaubnissen und V erboten ausgedriickt.

In der Regel gaben die Interviewpartner einfache Aussagen an, die ein Verbot oder eine Erlaubnis ausdriicken.
Anhand des oben angegebenen Beispielsl&sst sich diese Beobachtung leicht nachvollziehen:

1. Mitglieder des Buchhaltung dirfen Rechnungen lesen und schreiben.

2. Kurt (der Geschéftsfuhrer) darf das Hauptbuch lesen.

3. Kurt darf Rechnungen nicht éndern.

Wahrend die ersten beiden Aussagen eine Erlaubnis darstellen, driickt die dritte ein Verbot aus. Dies zeigt die
Notwendigkeit der Verwendung ,negativer Rechte® auf, wie auch schon in anderen Arbeiten (siehe auch
[ShDe92]) gefordert wurde. Die Méchtigkeit des Zugriffskontrollsystems in Bezug auf Aussagekraft wird
dadurch nicht erhéht, wohl aber die Bedienung erleichtert.

Eine Zugriffskontrollstrategie besteht iblicherweise aus einer Menge solcher Aussagen. Einige dieser Aussagen,
wie z.B. Regd 1, sind sehr allgemein gehalten (viele Benutzer, mehrere Dokumente), andere sind sehr viel
spezieller. So bezieht sich Regel 2 beispielsweise lediglich auf einen Benutzer und eine Dokument.

Beobachtung 2: Zugriffskontrollstrategien werden durch das Aufstellen von Ausnahmen bez. allgemeinerer
Regeln verfeinert.

Einige Benutzer beschrieben Zugriffskontrollstrategien dadurch, dass sie zuerst eine sehr allgemeine Regel
aufstellten (Regel 1), die sie anschliefRend durch zusétzliche Regeln verfeinerten. Dabei Uberlappten sich Regeln,
von denen eine ein Verbot, eine andere eine Erlaubnis darstellt, normalerweise nicht. Hier gab es zwei
verschiedene Mdglichkeiten: Entweder wurde ein generelles Verbot (, Niemand darf meine Dokumente lesen®)
durch eine spezielle Erlaubnis (, Benutzer A darf meine Dokumente lesen*) verfeinert oder umgekehrt.

Dieser Ansatz, Zugriffskontrollstrategien zu beschreiben, fihrt zu einer einfachen Lésung, wie eine Menge von
Erlaubnissen und Verboten zu interpretieren ist. Die Regeln lassen sich so nach dem Prinzip ,die speziellste
Regel gilt* auswerten.

Eine weitere Beobachtung war, dass sehr allgemeine Regeln (,Alles ist verboten.” oder ,Alles ist erlaubt*) nicht
explizit genannt, sondern implizit vorausgesetzt wurden. Allgemein lasst sich sagen, dass die meisten
Interviewpartner eher die Regel ,Alles ist verboten® implizit annahmen. Diese implizite Regel wird
Ublicherweise im Zusammenhang mit der Regel ,Der Besitzer eines Dokuments darf auf diesem alle
Operationen ausfihren kombiniert.



Bereich einer Regel

Die Regeln driicken eine Erlaubnis oder ein Verbot fir einen bestimmten Bereich aus. Dabei bestimmt die
,Grofe* des Bereichs die Generdlitét. Im Folgenden beschreiben wir, wie die Benutzer diesen Bereich
bestimmen, ungeachtet dessen, ob ein Computersystem diese Faktoren bei der Auswertung berlicksichtigen
kann.

Benutzer und Dokumente

Normalerweise enthalten die Regeln eine Beschreibung der Benutzer und der Dokumente, auf die sie sich
beziehen. Sowohl Benutzer als auch Dokumente werden hierbel entweder exp lizit genannt (, Benutzer B darf das
Hauptbuch nicht lesen) oder aber allgemeiner beschrieben (, Alle Benutzer der Verwaltung dirfen Rechnungen
lesen*). Gruppierungen werden bei den Benutzern anhand von Organisationsstrukturen, Rollen oder
individuellen Kriterien (,Meine Freunde* etc.) vorgenommen, Dokumente werden durch ihren Objekttyp, ihren
Inhalt oder auch ihre Objektlage (, auf meinem Schreibtisch*) beschrieben.

Beziehungen zwischen Benutzern und Dokumenten
In einigen Regeln wird der Bereich dadurch definiert, dass eine Beziehung zwischen Benutzer und Dokument
wie z.B. ,aktueller Benutzer”- oder , Eigentimer” -Beziehungen beschrieben wird (siehe auch [GrSa36]). In
LINKWORKS ist es beispielsweise auch moglich, ein Dokument zu signieren. Dadurch wirde auch eine
Beziehung wie , gezeichnet von Benutzer A moglich.

Weitere den Bereich bestimmende Faktoren

In einigen Regeln wird der Bereich durch eine Zeitangabe eingeschréankt. Diese Zeitangaben kdnnen sowohl
regelméfdige Form (,an Wochentagen) oder auch absolute Form (,4.7.1996 — 6.7.1996") haben. Weiterhin
kénnen sich die Regeln auch auf Operationsgruppen beziehen (,Benutzer C darf alles mit Dokument F
machen").

Zusammenfassung der Ergebnisse

Die Hauptresultate des ersten Teils der Feldstudie waren folgende Beobachtungen:

Benutzer formulieren Zugriffskontrollstrategien blicherweise al's Menge von Erlaubnissen und V erboten.
Diese Regeln gelten fiir bestimmte Bereiche, die mehr oder weniger weit gefasst sind. Uberlappen sich
gegensétzliche Regeln, so wird nach dem Prinzip , die speziellste Regel gilt* verfahren. Dies gibt uns einen
ersten Ansatz, wie das Design eines Zugriffskontrollsystems aussehen konnte, das die effektive und
benutzerfreundliche Spezifikation von Zugriffskontrollstrategien und deren Manipulation ermdglicht.

Im zweiten Teil der Feldstudie ging es darum herauszufinden, durch welche Faktoren der Bereich, fur den eine
Regel gilt, definiert wird. In der folgenden Tabelle werden die von den Befragten genannten Faktoren
Ubersichtsartig dargestellt.

Faktor Beschreibung

Name des Dokuments Wie heil3t das Dokument?

Inhalt des Dokuments Enthalt das Dokument eine bestimmte Zeichenkette?

Entwicklungsstand des Dokuments | In welchem Arbeitszustand (fertig, in Arbeit, korrigiert etc.) befindet sich
das Dokument?

Objektlage Wo im System liegt das Dokument? (eigener Schreibtisch, Verzeichnis X
etc.)

Elektronische Signatur Wurde das Dokument abgezeichnet? VVon wem?

Benutzername Wie heifdt der aktuelle Benutzer?

Benutzerrolle Welche Rolle (Chef, Gruppenleiter etc.) nimmt der aktuelle Benutzer ein?

Organisationseinheit Zu welcher Organisationseinheit (Verwaltung, Technik, Vorstand etc.)
gehort der aktuelle Benutzer?

Gruppenzugehorigkeit des Gehort der Benutzer zu einer bestimmten Gruppe? Zu welcher?

Benutzers

Zeitangaben Zu welchem Zeitpunkt oder innerhalb welchen Zeitraums mdchte der
Benutzer die Operation auf dem Dokument ausfihren?

Operation Welche Operation soll auf dem Dokument ausgefihrt werden?

Gruppen von Operationen Zu welcher Gruppe von Operationen gehdrt die auszufiihrende Operation?

Tabelle 1 Faktoren, die den Gliltigkeitshereich einer Regel bestimmen



4. Ein regelbasiertes Zugriffskontrollsystem

Im letzten Abschnitt wurden die Ergebnisse der Feldstudie beschrieben. Darin beschrieben Benutzer, wie sie
Zugriffskontrollstrategien formulieren und welche Faktoren den Gultigkeitsbereich einer Regel bestimmen
konnen. Im Folgenden soll nun eine Zugriffskontrolle vorgestellt werden, das auf diesen Resultaten basiert.
Zuerst sollen die Konzepte des Modells und die Evaluationsstrategie beschrieben und anhand eines Beispiels
erlautert werden. Anschlief3end wird das Problem behandelt, wie mit Regeln, die sich auf das Manipulieren von
Regeln beziehen, umgegangen werden soll.

Grundlegende Konzepte

Die zentralen Elemente unseres Zugriffskontrollmodells sind Zugriffsregeln, die Erlaubnisse oder Verbote fir
einen bestimmten Bereich darstellen.

Eine Zugriffsregel ist ein Paar (s, d), wobei s eine Konjunktion von Pradikaten tber die aktuelle Situation
ist,dT {erlaubt, verboten}” ist ein Flag, das den Typ der Regel angibt. (s steht fiir scope, d fiir decision.)

Definition 3 Zugriffsregel

Der Gultigkeitsbereich s

Die moglichen Pradikate des Gultigkeitsbereichs s einer Zugriffsregel (s,d) sind die Systemreprésentationen der
in Tabelle 1 aufgelisteten Faktoren. S konnte beispiel sweise folgende Form annehmen:

Benutzer(, Benutzer A“) U Dokument(, Text C*) U Operation(,lesen”).

Eine Regel ist immer dann anwendbar, wenn der aktuelle Zustand des Systems den Glltigkeitsbereich s erfillt.
In diesem Fall ist s erflllt genau dann, wenn der Benutzer A den Text C lesen mochte. Tabelle 2 zeigt digjenigen
Faktoren, die bei der Implementation unseres Modells im PoLITeamProjekt verwendet wurden® Die
Reihenfolge der Faktoren besagt, wie wichtig ein Faktor fir die Bereichsangabe ist (beispielsweise ist eine
Regel, deren Gillltigkeitsbereich ein spezielles Dokument enthélt, spezieller und hat damit hohere Prioritét als
eine Regel, deren Bereich eine Objektklasse enthélt). Einige der Prioritatseinstufungen entstanden aus
Ergebnissen der Feldstudie, z.B. dass Regeln, die sich auf Dokumente beziehen, wichtiger sind als solche, die
sich auf Benutzer beziehen (siehe auch [ Stie96]).

Faktor System-Reprasentation

1. Dokumentname LinkWoRks: Objekt-1D

2. Dokumentklasse Texte, Graphiken etc.

3. Objektlage Benutzerschreibtisch, spezieller Ordner etc.

4. Benutzer LinkWoRKs: Benutzer-ID

5. Benutzergruppe Rollen, Organisationseinheiten, selbstgestaltete Gruppen (Freunde etc.)
6. Zet/Datum Erstellungsdatum, letzter Zugriff, letzte Anderung etc.

7. Benutzer-Dokument-Beziehungen | Eigentimer, Ersteller etc.

8. Signatur Link WoRK s unterstiitzt das Abzeichnen von Dokumenten.

9. Operation LinkWOoRKS: lesen, bearbeiten, |6schen etc.

Tabelle 2 Implementierte Faktoren nach Prioritét sortiert

Alle Prédikate des Giiltigkeitsbereichs s einer Regel werden immer bezliglich des aktuellen Zustands des
Systems ausgewertet, d.h. beispielsweise, dass bei der Uberpriifung des obigen Beispiels der Name des aktuell
ausgewahlten Dokuments mit ,Text C* verglichen wird. Im Folgenden wird der Name des Pradikats
(Dokumentenname) mit Pradikat, der Ausdruck in Klammern (Text C) mit Argument bezeichnet. Ein Prédikat p
ist enthalten in einem Giiltigkeitsbereich s (p1 s), genau dann, wenn das Prédikat p Teil der Konjunktion ist, die
den Giiltigkeitsbereich s beschreibt (z.B.s=...Up(x) U ...).

Die Entscheidung d

Der Parameter d einer Regel (s,d) bestimmt, wie das Zugriffskontrollsystem auf einen Zugriff in einer Situation,
die den Gultigkeitsbereich s erflillt, reagieren soll.

Einfacher Ansatz

Im einfachen Fall kann d genau einen der beiden Werte ,erlaubt® und ,verboten“ annehmen. Das
Zugriffskontroll system arbeitet in einem solchen Fall folgende Schritte ab (siehe Abb. 2):

“ Die hier aufgefiihrte Menge der Werte, die d annehmen kann, wird weiter unten noch erweitert.
® Einige der in Tabelle 2 aufgefiihrten Faktoren haben keine direkte Systemreprasentation.
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Bild 2 Entscheidung des Zugriffskontrollsystems

Zuerst wird die Situation, in der der Zugriff stattfinden soll, Gberprift und ausgewertet. Daraus ergibt sich Sy
Anschlieflend wird die Regelmenge durch Vergleich von sywe Und den jeweiligen Bereichen der Regeln
dahingehend untersucht, welche der Regeln in sywe @anwendbar sind. Durch eine weiter unten beschriebene
Strategie wird jetzt genau eine der anwendbaren Regeln ausgewdhlt. Diese Regel (s,d) bestimmt run die
Reaktion des Zugriffskontrollsystems, welches in diesem Fall lediglich den Parameter d der Regel zurlickliefert.
In Bild 3 sieht man noch einmal explizit die Aktionsabfolge bei einem Datenzugriff in einer Petri-Netz
Darstellung:

Aktivierung
einer Funktion
mit Datenzugriff

Zugriff nicht
gestattet

Funktion wird Funktion wird
ausgefiihrt nicht ausgefiihrt

Zugriff
gestattet

I

Benachrichtigung
an den
Aktivator

Benutzerereignis Benutzerereignis
durch Datenzugriff ausgel 6st durch Zugriff

auf Zugriffskontrolle
Aktion des
Zugriffskontrollsystems

Bild 3 Der einfache Ansatz

Der hier beschriebene Ansatz unterscheidet sich von Zugriffskontrollsystemen der derzeit auf dem Markt
befindlichen Systeme wie beispielsweise UNIX [Neme97] oder auch Windows NT [Micr97] u.a. durch die
Erweiterung der Entscheidung d um Verbote. Vereinfacht dargestellt ist in den oben angesprochenen Systemen
die Standardeinstellung fur die Zugriffsstrategie, dass der Besitzer eines Dokumentes auf dieses Vollzugriff hat,
wohingegen fir alle anderen alle Zugriffe verboten sind. Diese Zugriffskontrollstrategie kann durch die Benutzer
(in diesem Fall jeweils der Eigentiimer eines Dokumentes) durch explizite Erlaubnisse verandert werden.

Der hier beschriebene Ansatz, als Entscheidung einer Regel auch Verbote zuzulassen, erweitert nicht die
Maéachtigkeit, Zugriffsregeln zu formulieren. Tatsichlich kann jede Strategie, die mit einer Menge von
Erlaubnissen und Verboten definiert ist, auch ausschliefflich mit Erlaubnissen formuliert werden, wenn
grundsétzlich fur alle alles verboten ist. Daesin diesem Aufsatz jedoch um benutzergerechte Reprasentation von
Zugriffsstrategien geht, sind Verbote eine Erweiterung, die sowohl die Représentation als auch die Manipulation
von Zugriffsstrategien stark vereinfacht. Eine Zugriffskontrollstrategie kénnte beispielsweise vorsehen, dass alle
Benutzer auRer ,Benutzer X alle im System vorhandenen Dokumente lesen dirfen. Wird die Zugriffsstrategie
mit Erlaubnissen und Verboten formuliert, so wirde man allen das Lesen erlauben und ,, Benutzer X* das Lesen



explizit verbieten. Hat man nur Erlaubnisse zur Verfiigung, so misste man jedem Benutzer auf3er ,, Benutzer X"
das Lesen separat erlauben®.

Die Menge der Werte, die d annehmen kann, &8sst sich nun auf verschiedene Arten erweitern. Pfeifer und Wulf
[PfWu97, Wulf97a] entwickelten beispielsweise die Konzepte nutzungsbezogene Transparenz und
Aushandelbarkeit von Entscheidungen, die auch zum Konfliktmanagement in Vorgangsbearbeitungssystemen
genutzt werden kénnen [Rohd96].

Nutzungsbezogene Transparenz

Das Konzept der nutzungsbezogenen Transparenz bedeutet, dass ein Zugriff auf einem Objekt zwar erlaubt ist,

jedoch bestimmte Benutzer, die Interesse an diesem Objekt bekundet haben, dartber informiert werden.

Interessant sein konnte das z.B. beim Aktualisieren gemeinsam benutzter Dokumente wie gemeinsam benutzte

Terminkalender. Aktualisiert ,,Benutzer A“ den Terminkalender, so wirden unter Beachtung folgender Regel
(Benut zer (, Benut zer A*) U Dokunent (, Ter mi nkal ender*) U COperation(, andern*),

.erlaubt mt Transparenz")

bestimmte Benutzer benachrichtigt. Die betroffenen Benutzer mussen natiirlich vorher ausgewahlt werden (s.u.).

Dies geschieht normal erweise beim Aufstellen bzw. Andern einer Regel. Die Benachrichtigung kann synchron

durch automatisches Offnen eines Ereignisfensters auf den Bildschirmen der Betroffenen oder asynchron durch

Versenden von Emails erfolgen.

Auf diese Weise werden Aktionen, die an Objekten von Interesse ausgefiihrt werden, transparent gemacht.

Allerdings haben die betroffenen Benutzer keine Moglichkeit, die Aktion zu verhindern. Der in Bild 3 a's Petri-

Netz dargestellte Aktionsfluss verandert sich lediglich dahingehend, dass beim Ausfihren der Aktion nicht nur

der Aktivator, sondern auch die betroffenen Benutzer benachrichtigt werden.

Aushandlung

Aushandlungsmechanismen erweitern ein Zugriffskontrollsystem um die M&glichkeit der Abstimmung, ob eine
Aktion ausgefihrt werden darf oder nicht. Wie bei der Transparenz verwaltet auch hier das
Zugriffskontrollsystem fir jede Regel, deren Entscheidungswert , mit Aushandlung® ist, eine Menge betroffener
Benutzer, die beim Aufstellen der Regel manipuliert werden kann (siehe Abb. 4). Diese Benutzer werden im
Falle eines gewlinschten Zugriffs benachrichtigt. Die Benachrichtigung beinhaltet einen Stimmzettel (siehe Abb.
5), auf dem die betroffenen Benutzer wahlen kdnnen, ob der Zugriff gestattet werden soll oder nicht. Das
Zugriffskontrollsystem sammelt die abgegebenen Stimmzettel und entscheidet anschlie3end basierend auf dem
Wahlausgang, ob der Zugriff gewahrt werden soll und benachrichtigt den Benutzer, der die Aktion ausfihren
wollte. Die Aushandlung kann in unserer Implementation in Bezug auf eine prozentuale Zustimmungsquote
konfiguriert werden.

— Aushandlung ﬂ -
rLegen Sie hier die Betroffenen der Aushandlung fest.
Andreas Torsten
Markus Volker o
Oliver = Aushandlungsbenachrichtigung n -
Silke
Stephan
Yolkmar Der Benutzer Christian
michte die Funktion | Lesen
auf dem Dokument |Literaturverzeichnis
'SIIUIUB;G
* asynchron ' 100% Zustimmung ausfuhren.
™ synchron ' 67% Zustimmung
[ Informiere den Akteur iiber das ) 50% Zustimmung Stimmen Sie zu?
Ergebnis der Aushandlung
G2 | | e
ok | [abbrechen| | || @ l—

Bild 4,5 Aushandlung

Durch diese Konzepte lasst sich die Méachtigkeit des Zugriffskontrollsystems und damit die Flexibilitét des
Gesamtsystems deutlich erweitern. In dem in Kapitel 5 beschriebenen Prototypen im Rahmen des RoLI Teanmt
Projekts [StWu98, Wulf97, Wulf98] wurden deshalb sowohl Transparenz- als auch Aushandlungsmechanismen
integriert.

® In diesem speziellen Fall kénnte man sich zur Vereinfachung mit der VVerwendung von Gruppen behelfen.
Diese missten dann aber erst angelegt werden.



Repréasentation der Zugriffskontrollstrategie

Eine Zugriffskontrollstrategie wird im System dargestellt als eine Menge P von Zugriffsregeln. Bevor wir jedoch
eine formale Definition geben, sollten noch einige wichtige Eigenschaften der Menge P diskutiert werden.

P sollte vollstandig sein. D.h., dass in jeder moglichen Situation wenigstens eine Regel anwendbar sein muf3, so
dass das Zugriffskontrollsystem immer eine deterministische Entscheidung féallen kann, ob eine Operation
erlaubt oder verboten ist. Dies kann auf einfache Weise dadurch erreicht werden, dass man der Menge P die
triviale Regel (wahr, verboten) hinzufugt. Diese generellste aller Regeln kann immer angewendet werden. Sie
besagt, dass alles, was nicht explizit erlaubt ist, verboten ist.

Aulerdem soll die Auswertung von P deterministisch erfolgen, d.h., dass bei gleicher Zugriffskontrollstrategie
und bei gleichen Situationen auch jedes Mal die gleiche Entscheidung getroffen wird. Dies ist eine Eigenschaft
der Auswertungsstrategie.

Auswertungsstrategie

Wie oben beschrieben stellten die Interviewpartner Regeln und ganze Zugriffskontrollstrategien nach dem
Prinzip ,die speziellste Regel gilt* auf. Deswegen soll in unserem Zugriffskontrollsystem diese
Auswertungsstrategie angewendet werden, wobei darauf zu achten ist, dass der Determinismus nicht verletzt
wird. Diese beiden Anforderungen sind nicht trivial in Einklang zu bringen, da es durchaus zwei Regeln geben
kann, die beide in derselben Situation anwendbar sind und wobei nicht eine Regel die Ausnahme zur anderen
darstellt. Wir bezeichnen solche Regeln as orthogonal zueinander. Im Folgenden stellen wir eine
Auswertungsstrategie vor, die die obigen Anforderungen erfillt.

Um deterministische Resultate zu erzielen, muss eine Auswertungsstrategie in jeder moglichen Situation alle
anwendbaren Regeln priifen und anschlieffend feststellen, welche dieser Regeln (genau eine) angewendet werden
soll.

Der hier vorgestellte Ansatz basiert auf der eineindeutigen Gewichtung der Prédikate. Jedem Faktor ist ein
Gewicht k zugeordnet, d h., eine wichtigeres Pradikat hat immer ein grof3eres Gewicht als ein unwichtigeres.
Wendet man diese Zuordnung auf die in Tabelle 2 beschriebenen Faktoren an, so erhdlt man
Gewi chtpekumentname = 8 bi's Gewichtopeaion = 0. Der Prioritétswert einer Regel wird dann nach folgender Formel

ausgewertet:

sl o Q2 A Gewichtung,
Prioritat ¢, = 2

Pradikate p 1 s
Diese Formel liefert, wie leicht nachgewiesen werden kann, fir Regeln, deren Giiltigkeitsbereiche sich in
mindestens einem Faktor unterscheiden, verschiedene Werte. Im folgenden Beispiel werden fir zwel Regeln mit
unterschiedlichen Bereichen die daraus resultierenden Prioritatswerte berechnet:

- as; = (Benutzer(,Benutzer A’") U Dokunentnane(,Text C') U
Qperation(,lesen”),erlaubt) > Prioritat(as;) = 25+28+2° = 32+256+1 = 289

- as, = (Benutzerrolle(,Aushilfe") U Dokunentnane(,Text C') U
peration(,lesen”),verboten) > Prioritéat(as,) = 2%+28+2° = 16+256+1 = 273

Es bleibt das Problem, mit Regeln umzugehen, deren Bereiche dieselben Pradikate aber unterschiedliche
Argumente haben. Diesist im folgenden Beispiel zu sehen:

- asz = (Benutzerrolle(,Buchhalter”) U Dokumentnane(,Text C') U
Qperation(,lesen”), erlaubt)

- as, = (Benutzerrolle(,Aushilfe”) U Dokunentnane(,Text C') U
Operation(,lesen”), verboten)

In diesem Fall wirde die oben vorgestellte Auswertungsstrategie fir beide Regeln einen Priorittswert von 273
(= 2 + 2 + 2) ermitteln. Wiirde nun ein Benutzer, der sowohl die Rolle ,Buchhalter* als auch die Rolle
L»Aushilfe" innehat, auf Text C lesend zugreifen wollen, wéren beide Regeln anwendbar und hétten auch den
selben Prioritétswert. Dieses Problem, das unweigerlich zu nicht-deterministischen Ergebnissen fiihren wirde,
kann auf verschiedene Weise vermieden werden.

Zum einen konnte festgelegt werden, dass jeder Benutzer nur maximal eine Rolle einnehmen kann. Diese
L 6sung kann aber nur als sehr problematisch angesehen werden, da diverse Autoren (siehe auch [ShDe92]) auf
die Wichtigkeit im CSCW-Bereich hinweisen, dass ein Benutzer mehrere Rollen einnehmen kann. In der hier
vorgestellten Implementation wurde das Problem durch eine totale Ordnung aller Gruppen (Rollen,
Organisationseinheiten etc.) gel0st. Die voreingestellte Ordnung bezieht sich hier auf das Erstellungsdatum einer
Gruppe, d.h., dltere Gruppen haben eine hohere Prioritét. Auf diese Weise kann der Determinismus erzwungen
werden.



Fur alle anderen Prédikate auf3er fur sich Uberlappende Zeitintervallangaben gilt, dass verschiedene Argumente
dazu fuhren, dass nur eine der Regeln mit gleichem Prioritétswert anwendbar ist.

- ass = (Benutzer (,User A’) U Dokument(,Text C') U Operation(,lesen”), erlaubt)
- asg = (Benutzer (,User B’) U Dokument(,Text C') U Qperation(,lesen”), verboten)

Im Beispiel sieht man zwei gegensétzliche Regeln mit gleichem Prioritatswert. Allerdings kann nur maximal
eine der beiden Regeln angewendet werden, da ein Benutzer nur einen Namen bzw. eine ID haben kann.

Zusammenfassend kann man sagen, dass P gliltig ist genau dann, wenn fiur alle paarweise verschiedene Regeln
(s1,d1) und (s;,d) in P gilt, dass

- sy und s, sich durch mindestens ein Prédikat unterscheiden (= diese beiden Regeln haben dann
unterschiedliche Prioritatswerte) oder

- spund s, mindestens ein Pradikat enthalten, dessen Argumente sich in den beiden Bereichen unterscheiden
(beispielsweise enthalten beide Bereiche das Prédikat , Benutzerrolle*, wobei im einen Bereich das Attribut
»Mitarbeiter” im anderen das Attribut ,, Aushilfe" gesetzt ist) oder

- ing und s jeweils Zeitintervalle definiert werden, die sich nicht Uberlappen dirfen (bei gleichen Prédikaten
mit gleichen Attributen und sich Uberlappenden Zeitangaben wéren ansonsten mehrere Regeln mit gleichem
Prioritétswert anwendbar).

Wenn P giltig ist, dann ist die oben beschriebene Auswertungsstrategie deterministisch. Auf Basis dessen kann
nun der Begriff ,, Représentation einer Zugriffskontrollstrategie* formell definiert werden:

Eine Menge P von Zugriffsregeln ist die Repréasentation einer Zugriffskontrollstrategie genau dann, wenn P
glltig und vollstandig ist.

Definition 4 Représentation einer Zugriffskontrollstrategie

Metaregeln

In anderbaren Zugriffskontrollsystemen stellt sich die Frage, wer Zugriffskontrollstrategien aufstellen bzw.
verandern darf. Normalerweise wird dieses Problem in Mehrbenutzersystemen so gehandhabt, dass nur der
Eigentimer fir seine Objekte Zugriffsrechte vergeben kann. Colouris und Dollimore [CoD094] weisen jedoch
darauf hin, dass dieser Ansatz fur Gruppenarbeitssysteme zu unflexibel ist. Se beschreiben die Notwendigkeit
der Delegation der Rechtevergabe.

In dem hier vorgestellten Ansatz wird deswegen eine neue Operation (und das damit korrespondierende Recht)
eingefuhrt: , manipulieren der Regeln eines Objekts‘. Dieses Recht benttigt ein Benutzer, um Regeln fur ein
Objekt aufstellen, 16schen oder verandern zu kénnen. Regeln, die Uber dieses neue Recht entscheiden, werden
Metaregeln genannt. Fir den Benutzer wird der Unterschied zwischen ,normalen und Meta-Regeln nicht
sichtbar, dasiein gleicher Weise dargestellt werden und auch manipuliert werden kénnen.

Die klassische ,Nur der Benutzer darf Rechte fir ein Objekt vergeben®-Strategie séhe nun in der hier
vorgestellten Zugriffskontrolle folgendermal3en aus:

- (Operation(,manipulieren der Regeln eines Objekts”), verboten)

- (Benut zer - Dokunent - Bezi ehung(, Ei gent imer”) U Qperation (,nmanipulieren der Regeln
ei nes Objekts”), erlaubt)

Weiterhin fuhren wir fur sogenannte Containerobjekte (Verzeichnis, Ordner etc.) eine weitere Operation
~manipulieren der Regeln fur den Inhalt* ein. Mithilfe dieser Operation bzw. dem dazugehérigen Recht lassen
sich Zugriffskontrollstrategien fur Hierarchien und auf diese Weise gruppierte Objekte erzeugen. Beispielsweise
besagen folgende Regeln, dass die Mitarbeiter der Verwaltung fir Objekte im Ordner ,, Gemeinsam benutzte
Dokumente” Regeln aufstellen dirfen:

- (Benutzerrolle(,Mtarbeiter der Verwaltung’) U Operation (,manipulieren der
Regel n fur den Inhalt”) U Dokunent(,Genei nsam benutzte Datei en“, erl aubt)




Die hier beschriebene Ldsung, dass Metaregeln nur dazu dienen festzulegen, wer die Zugriffskontrollstrategie in
Bezug auf ein ausgewahltes Objekt verdndern darf, ist nur ein sehr einfaches Beispiel, wie eine discretionary
access control eingeschrankt werden kann. Metaregeln kdnnen auch — falls man sie feingranularer formuliert —
dazu dienen, die Veranderbarkeit bestimmter Regeln zu limitieren. Auf diese Weise kdnnen beispielsweise
organisationsinterne Normen bez. der Zugriffskontrollstrategie als Regeln definiert sein. Eine Metaregel besagt
in diesem Fall, dass bestimmte Regeln nicht @nderbar sind. Benutzer kénnen dann weitere Regeln, die die
Zugriffskontrollstrategie verdndern, anlegen. Weiterhin muss dafir gesorgt sein, dass die solche
organisationsweit geltenden Regeln von der Prioritét immer hoher eingestuft werden als die von den Benutzern
formulierten. So liesse sich eine discretionary access control im Rahmen einer mandatory access control
implementieren. Dieser Ansatz soll jedoch in diesem Aufsatz nicht weiter verfolgt werden.

5. Beschreibung der Implementation

Das oben beschriebene Zugriffskontrollsystem wurde im Rahmen des PoLITeam-Projektes innerhalb des
kommerziellen Gruppenarbeitssystems LINKWORKSimplementiert.

Eines der Probleme bei der Implementation war die Reprasentation der Einzelfaktoren, die den Bereich einer
Regel bestimmen. Einige dieser Faktoren wie der Benutzername sind unter LINKWORKS standardméfdig
verfugbar, andere, speziell Gruppen, Rollen etc., nicht. Deswegen wurde innerhalb von LNKWORKS eine neue
Objektklasse erzeugt: die Gruppenklasse. Objekte dieser Klasse bestehen aus einem eindeutigen Namen und
einer Liste von Mitgliedern (Benutzern). Diese Gruppenobjekte konnen innerhalb einer Regel als Attribut fir das
Prédikat , Benutzer® eingesetzt werden. Jeder Benutzer kann Gruppenobjekte erstellen, verandern oder |6schen,
falls es ihm gemaR der Zugriffsrechte erlaubt ist. Auf diese Weise kénnen Gruppen verwendet werden, um
diverse Konzepte wie Rollen (einelementige Gruppen), Vertrauensbeziehungen (,Freunde’) oder auch
Organisationseinheiten zu definieren.

Dokumente konnen auf zweierlei Weise gruppiert werden: Zum einen ist es moglich, im Bereich einer Regel
eine ganze Objektklasse anzugeben. Hier wiirde also die Gruppierung Uber die Klassifizierung vorgenommen.
Eine andere Mdglichkeit bieten die Containerobjekte unter ULNKWORKS Liegen verschiedenartige Dokumente
im gleichen Containerobjekt, so konnen fur sie al's Gruppe Regeln aufgestellt werden, indem man Regeln fir den
Inhalt des Contai nerobjekts definiert.

Prasentation der Zugriffskontrollstrategie

Das Zugriffskontrollsystem wurde in LNKWORKS so integriert, dass man sich Gber Menifunktionen sowohl
Regeln fur ein Objekt als auch fur den Inhalt eines Containers anzeigen lassen kann. Beide Funktionen werden
mit derselben Benutzerschnittstelle dargestellt. Bild 6 zeigt die Benutzerschnittstelle. Es werden die aktuellen
Regeln, die,, Text C* betreffen, in natirlicher Sprache und sortiert nach Prioritdtswerten angezeigt.

= Regelmenge n o

258 Fiir den Besitzer ist daz Reglementieren des Zugriffs erlaubt
136__Fiir ein Mitglied won Mitarbeiter ist Lesen, Finden des Objekts TEXT C eraubt
49 Fiir Torsten Engelskirchen ist Lesen, Finden wvon piil biz Juni am Ot Olivers 5 chreibtizch erlaubt

2 Fiir den Besitzer ist Lesen, Verdndern, Loschen, Venweizen, Venweis [dschen, Finden erlaubt

0 Fiir jeden izt Lezen, Yerdndem, Ldschen, Yenweizen, Venweis lazchen, Finden, Reglementieren, Reglementieren des Inhalts verbaten

Meue Fegel I | Fiegel andern I | Fiegel loschen I | Schliefen I | Zugriffsverhalten ausprobigren; I

Bild 6 Présentation der Zugriffsregeln

Mithilfe des Buttons , Zugriffsverhalten ausprobieren“ gelangt man in den Explorationsmodus. Hier kann man
prifen, inwieweit das gewollte Zugriffsprofil mit dem tatsachlichen Gbereinstimmt, indem man hypothetische
Situationen kuinstlich erzeugt (Was passiert, wenn Benutzer D lesend auf Text C zugreifen will?).



Die Manipulations -Benutzerschnittstelle

= Regel -
Geltungsbereich

EPelsonenET DokumenteT Relation T ZugriffsartenT Zeitraum

Benutzemame: I |£|

Giuppe: [ L Mitarbeiter )
Entscheidung: verboten |E|

Regel im Klartext:

Fiir ein Mitglied won Mitarbeiter ist Lesen, Yerandem, Loschen des Objekts
TEXT C werbaten

| oK || abbrechen |

Bild 7 Manipulation einer Zugriffsregel

Die oben beschriebene Benutzerschnittstelle stellt weiterhin Mdoglichkeiten zur Verfigung, mit denen sich
Zugriffskontrollstrategien manipulieren lassen (,Regel l6schen”, ,Neue Regel“, ,Regel andern“). Bild 7 zeigt
die Benutzerschnittstelle zum Andern oder Erstellen von Regeln. Der Benutzer kann hier den Bereich und auch
die Entscheidung auf recht einfache Weise (Auswahlboxen) zusammenstellen. Hilfreich ist dabei vor allem, dass
die aktuell konstruierte Regel im unteren Teil des Fensters in Textform angezeigt wird. Diese Funktion erlaubt es
auch unerfahrenen Benutzern, Fehler selbst zu erkennen und zu korrigieren [ Stie96].

6. Evaluation

Die Vorgehensweise in der abschlielfenden Evaluation des Prototypen orientierte sich an der , Thinking Aloud"-
Methode [Niel93]. In erster Linie ging es bei dem Test darum, Ergebnisse bez. der Benutzerschnittstelle und des
zugrunde liegenden Zugriffskontrollsystems zu gewinnen. Die grundlegende Idee der Methodik ist, die
Testpersonen Aufgaben mit dem Prototypen bearbeiten zu lassen, wobei sie Uber ihre Interpretation der
Prasentation und der Manipulationsmoglichkeiten laut , nachdenken“ sollen. Diese Methode erlaubt es, auf
einfache und effiziente Weise Probleme bei der Handhabbarkeit aufzudecken.

Die Tests fanden unter Laborbedingungen statt. Die Interviews wurden mittels Tonbandgerédt aufgezeichnet.
Unter Berlicksichtigung zusétzlicher wéhrend der Interviews gemachter Notizen wurden die Tonbandaufnahmen
anschliefend transkribiert und inhaltsanal ytisch ausgewertet.

Die Benutzer deckten verschiedene Kompetenzstufen ab (Entwickler, Power-User und Einsteiger). Anhand eines
kleinen Testszenarios, ein Textdokurrent ,, Tagebuch* und eine Gruppe ,, Freunde”, sollten die Testpersonen die
Effektivitét der Présentation und der Manipulation beurteilen. Die erste Aufgabe war die Beschreibung einer
schon vorhandenen Zugriffskontrollstrategie in eigenen Worten. Anschlielend wurden den Benutzern
verschiedene Fragen wie ,Darf ,Benutzer C', der zur Gruppe ,Freunde’ gehort, auf das Tagebuch lesend
zugreifen? gestellt, die sie unter Beachtung der aktuellen Zugriffskontrollstrategien beantworten sollten. Im
zweiten Teil bestand die Aufgabe darin, verschiedene Zugriffskontrollstrategien selbst einzurichten. Eine
detailliertere Beschreibung der Tests findet sich in [Stie96, WSP99].

Die Ergebnisse der Evaluation bestétigten den hier beschriebenen Ansatz, obwohl die Gebrauchstauglichkeit der
Benutzerschnittstellen noch nicht vollkommen zufriedenstellend war. Speziell die Ansétze, ein regelbasiertes
Zugriffskontrollsystem zu verwenden und Zugriffkontrollstrategien in nattrlicher Sprache zu formulieren,
wurden von den Testpersonen verstanden.

Im ersten Teill der Tests (Présentation) hatten einige Benutzer Schwierigkeiten, die vorhandenen
Zugriffskontrollstrategien zu beschreiben. Einer der Benutzer verstand die Ordnung der Regeln nach Generalitét
(Einschrankung des Bereichs) nicht. Trotzdem beschrieb er die Zugriffskontrollstrategie richtig, obwohl bei ihm
die Auswertung deutlich langer dauerte. Sowohl die befragten Power-User als auch die Entwickler hatten jedoch
kaum Probleme, die Zugriffskontrollstrategie zu beschreiben. Um die Verstandlichkeit noch zu erhéhen, sollte
eventuell die Generalitdt der Regeln deutlicher in der Benutzerschnittstelle kenntlich gemacht werden. Ein
anderer Ansatz wére, den Explorationsmodus zu erweitern, um gerade unerfahreneren Benutzern den Einstieg zu
erleichtern.



Der zweite Teil der Tests verlief etwas Uberraschend, da die Benutzer sehr unterschiedliche Wege fanden, um
dieselben Zugriffskontrollstrategien zu erzeugen. Das Ergebnis war dann, dass die Benutzer weniger Probleme
damit hatten, bestimmte Zugriffskontrollstrategien zu erstellen als sich zwischen verschiedenen madglichen
Alternativen zu entscheiden.

7. Zusammenfassung und Ausblick

In diesem Aufsatz wurde ein Zugriffskontrollsystem fir asynchrone dokumentenorientierte Gruppenarbeits-
systeme vorgestellt. Die Hauptanforderungen bei der Entwicklung des Modells waren, dass sowohl die
Prasentation als auch die Manipulationen der Strategien leicht nachvollziehbar und durchfiihrbar sind. Dies ist
deswegen besonders wichtig, da gerade Systeme, die Kooperation der Teilnehmer unterstiitzen sollen, sehr
flexibel hinsichtlich der Zugriffsrechte sein mussen. Das Design basierte auf Ergebnissen einer Feldstudie zu
diesem Thema. Weiterhin wurden in unserem Modell Anforderungen, die auf den Forschungsergebnissen
anderer Arbeiten basieren (Negative Rechte, Benutzerrollen und Delegation), berlicksichtigt. Den Abschlul3
bildet eine Diskussion und Bewertung der Ergebnisse einer Evaluation, die sich mit der Gestaltung der
Benutzerschnittstelle und auch dem zugrundeliegenden Konzept befasste.

Die Evauation fand unter Laborbedingungen statt. Im Vordergrund stand dabei die Untersuchung der
Effektivitét der Présentation und Manipulation. Dabei blieb die Frage offen, inwieweit tatséchlich alle in den
Anwendungsfeldern gewinschten Zugriffskontrollstrategien ausgedriickt werden konnen. Um dies zu
untersuchen, sind weitere Feldtests nétig. Ein Ergebnis einer solchen Studie kdnnte beispielsweise sein, dass
dem hier vorgestellten Zugriffskontrollsystem weitere den Bereich bestimmende Faktoren hinzugefiigt werden
mussen oder die Gewichtung der einzelnen Faktoren je nach Anwendungsfeld gedndert werden muss.
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